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La cybersécurité au quotidien

LE PHISHING

Technique qui consiste a obtenir vos données personnelles sensibles :
- mots de passe

- numéros de comptes bancaires

- identifiants ...

en contrefaisant un site internet officiel :
- votre banque

- un site marchand

- une administration ...

Le PHISHING commence souvent par un mail dans votre boite a lettre dans lequel on vous demande de
cliquer sur un lien.
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LA Ed Je n'ouvre pas cette piéce jointe
surtout si elle a une extension qui peut étre dangereuse :
— pif .com .bat .exe .wbs .nk

- je vérifie la Fabilité de mon correspondant

La piéce jointe peut contenir un logiciel malveillant

escroquer :
- Vérifiez 'adresse officielle du site marchand ou de I'administration requérante

- Vérifiez que I'adresse commence par :

@ https://www.

- Ne communiquez jamais de données sensibles par mail

- En cas de doute, contactez immédiatement votre conseiller bancaire
ou

- Faites le 17



LE MOT DE PASSE ( MDP)

Pour étre ROBUSTE votre MDP doit :

- avoir au moins 12 caracteres

- étre composé de majuscules — minuscules - chiffres et de signe de ponctuation

- ne pas étre composé de mots du dictionnaire ou permettant de vous reconnaitre
- étre et rester secret

- et mémorisable ...

Exemple

C,c’evibmdp!

Ca,c’est vraiment 1 bon mot de passe!

( Nota : Ce mot de passe ne peut plus étre utilisé car désormais, il n’est plus secret !)

- I'idéal est d’avoir un MDP par compte ...

C,c’evlbmdp!réseausocial
C,c’evibmdplbanque
C,c’evlibmdp!ecole
C,c’evlibmdpletc

et d’en changer tous les 3 mois
( mon mot de passe peut étre dérobé avec mes autres identifiants sur un site marchand victime de
hacking).



